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stowo wstepne

Tworzenie bezpiecznego Internetu - fo misja zespotu
Dyzurnet.pl. W jaki sposdb to robimy? Reagujemy na
nielegalne i szkodliwe tresci internetowe skierowane prze-
ciwko bezpieczenstwu dzieci i mtodziezy. Popularyzuje-
my bezpieczne korzystanie z Internetu poprzez szkolenia,
tworzenie materiatdw edukacyjnych oraz uczestnictwo
w konferencjach.

Kim jestedmy? Dyzurnet.pl to funkcjonujgcy w NASK punkt
kontaktowy (hotline), przyjmujgcy zgtoszenia dotyczgce
potencjalnie nielegalnych i szkodliwych tredci publiko-
wanych w Internecie. Nasza aktywnos¢ koncentruje sie
przede wszystkim na dziataniach na rzecz usuniecia z sieci
materiatdw dotyczgcych seksualnego wykorzystywania
dzieci. Zespdt powstat w 2005r. i w ciggu dziesieciu lat
funkcjonowania przeanalizowat ponad 50 tys incydentow
mogacych naruszac bezpieczenstwo w Sieci.

Dyzurnet.pl analizuje zgtoszenia otrzymane od uzytkow-
nikdw Internetu, a nastepnie podejmuje odpowiednie
kroki. Jedli tfre$¢ zlokalizowana na serwerze w Polsce jest
potencjalnie nielegalna, informacja przekazywana jest do
Policji. W przypadku materiatdw przedstawiajgcych sek-
sualne wykorzystywanie dziecka znajdujgcych sie poza
granicami Polski - zgtoszenie tfrafia do odpowiedniego
zespotu reagujgcego zrzeszonego w miedzynarodowym
Stowarzyszeniu INHOPE oraz do INTERPOL-u.

Niniejszy zeszyt jest poczatkiem serii poSwieconej zagad-
nieniom bezpieczenstwa w Internecie. Prezentowane ze-
stawienie stanowi prébe zdefiniowania podstawowych
poje¢ zwigzanych z tym tematem. Dynamiczny rozwdj
sieci powoduje, iz katalog ten z pewnoscig nie obejmuje
wszystkich haset. Mamy nadzieje, iz ten materiat bedzie
dla Panstwa pomocny i przyczyni sie do lepszego rozu-
mienia swiata Internetu. Zapraszamy do lektury i do §le-
dzenia naszej aktywnosci na naszej stronie internetowej:
www.dyzurnet.pl




CHILD GROOMING

/obacz:
uwodzenie dzieci

CYBERPROSTYTUCJA

(wirtualna prostytucja)

Zjawisko polegajgce na uzyskiwaniu korzysci material-
nych w zamian za udostepnianie, przekazywanie poprzez
Internet materiatdw erotycznych Ilub pornograficznych
wytworzonych z wtasnym udziatem. Mogg to by¢ zdjecia
i filmy lub - coraz czesciej - pokaz na zywo za pomocg ka-
merki infernetowej. Stuzg tfemu wyspecjalizowane serwisy
umozliwiajgce nawigzywanie potqgczen i transmisji video
pomiedzy uzytkownikami jak i popularne serwisy spotecz-
nosciowe. Taki przekaz moze zostaé nagrany przez odbior-
cdw, a nastepnie udostepniany w Internecie.

Osoba oferujgca materiaty moze ofrzymac¢ ptatnosci
w postaci specjalnej waluty serwisu (ktéra moze by¢& wy-
mieniana na realne pienigdze), dotadowania konta karty
pre-paid, kodéw rabatowych, itp.

Osoba prostytuujgca sie moze to robi¢ dobrowolnie lub
pod przymusem (streczycielstwo).

Wirtualna prostytucja moze by¢ atrakcyjng formaq zarob-
kowania dla osdb nieletnich. Materiaty wytworzone przez
dzieci mogqg by¢ poszukiwane przez osoby o pedofilskich
sktonnosciach, a dzieci zachecane do ich wytwarzania
rowniez w procesie uwodzenia (child grooming).

CYBERPRZEMOC
(cyberbulling)

Zachowania przemocowe z uzyciem nowych technologii,
przede wszystkim Internetu i sieci telekomunikacyjnych,
rowniez telefondw komorkowych. Cyberprzemoc moze
dotkng¢ wszystkich uzytkownikéw Internetu, bez wzgledu
na wiek czy poziom umiejetnosci postugiwania sie kom-
puterem?’.

Sprawcy cyberprzemocy majg wrazenie ze sg anonimowi,
Cco pobudza i zacheca ich do dziatania.

Cyberprzemoc przybiera forme:

e nekania,

e straszenia, obrazaniaq,

e podszywania sie,

e publikowania obrazliwych komentarzy,

e publikowania i rozsytania o$mieszajgcych, nieprawdzi-
wych informaciji.

Ofiara cyberprzemocy moze zgtosi¢ ten fakt na Policje
lub do prokuratury. Zaleca sie zabezpieczenie dowoddw
przestepstwa w postaci elektronicznych kopii i wydru-
kéw. Nie wolno kasowaé zadnych wiadomosci, réwniez
sms-owych. Swiadkowie cyberprzemocy - czyli osoby
bezposrednio niezaangazowane w akt przemocy, ale ob-
serwujqce jego przejawy (np. widzgcy obrazliwe komen-
tarze czy w ztodliwy sposdb przerobione zdjecia) powinni
0 zdarzeniu poinformowac administratora lub moderato-
ra strony. Obecnie wiekszos¢ witryn lub serwisdw umozliwia
zgtaszanie naruszen za pomocq formularza lub maila do
dziatu bezpieczenstwa (patrz: Zespdt abuse). W zgtosze-
niu nalezy zwrdcic sie z prosbg o skasowanie tresci, ewen-
tualnie wykonanie kopii oraz pozostawienie tzw. logdw na
potrzeby prowadzonego postepowania.

''W przypadku firm czy instytucji mozemy mdwié o znie-
stawieniu.



Ze wzgledu na réznorodnos¢ form i przejawdw cyber-
przemocy poleca sie kontakt z prawnikiem, ktéry moze
dokona¢ analizy konkretnego przypadku. Cyberprzemoc
najczesciej narusza przepisy: art. 190 kk (grozba karal-
na), art. 190a kk* (uporczywe nekanie, podszywanie sie),
art. 191 kk* (zmuszenie do okreSlonego dziatania),
art. 191 a kk* (naruszenie intymnosci seksualnej utrwalenie
wizerunku nagiej osoby bez jej zgody), art. 212 kk* (znie-
stawienie), art. 216 kk* (zniewaga), 267 kk (bezprawne
uzyskanie informaciji), art. 268 kk (utrudnianie zapoznania
sie z informacjq), art. 268a kk (niszczenie danych informa-
tycznych), art. 269 kk (uszkodzenie danych informatycz-
nych), art. 269a kk (zaktdcanie systemu komputerowego),
art. 287 kk (oszustwo komputerowe), art.107 kodeksu wy-
kroczenn (dokuczanie poprzez ztodliwe wprowadzanie
w btad lub ztodliwe niepokojenie).

FILTRY KONTROLI RODZICIELSKIEJ

Oprogramowanie, ograniczajgce dostep do tresci szkodli-
wych lub nieodpowiednich dla dzieci. Filtr moze by¢ de-
dykowanym i rozbudowanym programem lub modutem
w systemie operacyjnym, przeglgdarce, wyszukiwarce,
programie antywirusowym. Zaleca sie dostosowanie usta-
wien zabezpieczen do wieku i poziomu rozwoju dziecka.
Program moze posiadac blokady czasowe pozwalajgce
na okredlenie doktadnych godzin, podczas ktérych dziec-
ko moze korzystac z komputera lub okredlenia dtugosci
korzystania z Internetu w ciggu jednej doby.

* Przestepstwa z art. 190 a kk, 191a kk scigane sg na wnio-
sek pokrzywdzonego, 212 kk i 216 kk scigane sq z oskarze-
nia prywatnego.

Dziatanie filtrdw powinno by& monitorowane i aktualizo-
wane na biezqgco, a w razie potrzeby nalezy dostosowy-
wac ustawienia (np. dodanie nowych blokowanych stéw
kluczowych, zmiana czutosci filtréow). Nalezy pamietad,
ze program nie moze by¢ jedynym elementem ochrony
dziecka w Internecie, ajedynie wsparciem. Najwazniejszg
Z nich jest posdwiecony mu czas i rozmowa o jego aktyw-
nosci w Internecie.

FLAMING

Celowe ,zaognianie” wymiany zdar miedzy uzytkow-
nikami w serwisach dyskusyjnych i spotecznosciowych.
Podczas ataku bardzo szybko nastepuje eskalacja agre-
sji i odejscie od pierwotnego tematu rozmowy w kierunku
obelg, a nawet grézb. Dyskusje takie powinny zostac zgto-
szone moderatorom w celu usuniecia.
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HELPLINE

Zespdt interwencyjny, ktéry udziela pomocy mtodym in-
ternautom, rodzicom i profesjonalistom w przypadkach
zagrozen zwigzanych z korzystaniem z Internetu lub tele-
fonéw komaérkowych przez dzieci i mtodziez. Zakres spraw
w ktérych podejmowana jest interwencja to: uwodzenie
dzieci poprzez Sie¢, przemoc réwiesnicza, kontakt dzieci
ze szkodliwymi tresciami, uzaleznienie dzieci od kompute-
ra, urzgdzen mobilnych lub Internetu.

Polskim zespotem jest Helpline.org.pl prowadzony przez
Fundacje Dzieci Niczyje.

Wiecej na stronie www.helpline.org.pl.

HOTLINE

Zespot do ktérego mozna anonimowo przekazaé
zgtoszenie o fresciach potencjalnie nielegalnych pre-
zentowanych w Internecie Ilub przesytanych za jego
posrednictwem. Narodowe punkty hotline sqg zrzeszone
w miedzynarodowym stowarzyszeniu INHOPE, dzieki cze-
mu podlegaja weryfikacji, wspodtpracujq ze sobq, wymie-
niajg dodwiadczenia oraz podejmuja wspdlne interwencje
wobec nielegalnych tresci zamieszczonych w Internecie.

Wiecej na stronie infernetowej www.inhope.org.

Polskim narodowym zespotem hotline jest Dyzurnet.pl
dziatajgcy w ramach instytutu badawczego NASK.

Dzieki scistej wspotpracy z Policjg oraz innymi zespotami
reagujgcymi zrzeszonymi w stowarzyszeniu INHOPE, zespot
podejmuije szybkie interwencje wobec nielegalnych fresci
publikowanych w Sieci i zgtoszonych przez uzytkownikdw
Internetu.

Wiecej na stronie www.dyzurnet.pl.

KSENOFOBIA

Niechec, wrogos¢ wobec innych grup etnicznych. Zazwy-
czaj dotyczy cudzoziemcdw lub mniejszosci narodowych
i oparta jest na ich stereotypowym postrzeganiu. Klasyfi-
kowana przez specjalistow jako jezyk wrogosci niepodle-
gajacy sankcji karnej. Nawotywanie do nienawisci oraz
zniewazanie na fle réznic narodowosciowych penalizo-
wane jest w Polsce na podstawie art. 256 i 257 kk (pordw-
naj hasto: mowa nienawisci).




MATERIALY PRZEDSTAWIAJACE
SEKSUALNE WYKORZYSTANIE DZIECKA

Zobacz:
pornografia dziecieca

MODERATOR

Osoba lub grupa oséb o specjalnych uprawnieniach, kto-
rej zadaniem jest zapewnienie porzadku oraz przestrze-
gania regulaminu witryny/forum przez jej uzytkownikow.
Naruszenia regulaminu lub inne watpliwosci dotyczace
spotecznosdci w pierwszej kolejnosci nalezy zgtaszaé wta-
$nie do moderatora.

Wyrdznia sie dwa rodzaje moderacii:

e polegajacg na zatwierdzaniu dodanych komentarzy
przed ich publikacja;

e usuwaniu bqgdz zmianach komentarzy juz opubliko-
wanych, ale zgtoszonych przez innych uzytkownikdéw
(np. usuwanie wulgaryzmow czy komercyjnych linkdw).

W przypadku forum skierowanego do najmtodszych uzyt-
kownikéw zaleca sie premoderacije.

MOWA NIENAWISCI
(hate speech)

Zniewazenie, pomawianie lub rozbudzanie nienawisci wo-
bec osoby, grupy 0séb lub innego wskazanego podmio-
fu. Mowa nienawisci jest narzedziem rozpowszechniania
antyspotecznych uprzedzen i dyskryminacji ze wzgledu
na rozmaite cechy, takie jak: rasa (rasizm), pochodze-
nie etniczne (ksenofobia), narodowos¢ (szowinizm), ptec
(seksizm), tozsamos¢ ptciowa (fransfobia), orientacja psy-
choseksualna (homofobia), wiek (ageizm), Swiatopoglgd
religijny (antysemityzm, chrystianofobia, islamofobia).

Specjalisci postulujg rozgraniczenie tzw. .jezyka wrogo-
sci”, ktéry polega na negatywnych ocenach czesto opar-
tych na uprzedzeniach i stereotypach od realnej ,mowy
nienawisci”, ktérej celem jest wezwanie do podjecia okre-
slonego dziatania wobec podmiotu wypowiedzi.

Polskie prawo pendlizuje zniewazanie lub nawotywanie
do nienawisci na tle narodowosciowym, rasowym, etnicz-
nym oraz wyznaniowym na podstawie art. 256 i 257 kk.

W stosunku do ,mowy nienawisci” odnoszgcej sie do
réznic na tle psychoseksualnym mozna positkowac sie
zapisami kk ujetymi w artykutach: 190 (grozba karalna),
212 (zniestawienie) lub 216 (zniewazenie).
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NADMIERNE KORZYSTANIE Z INTERNETU

(uzaleznienie od Internetu, naduzywanie
Internetu, kompulsywne korzystanie z Internetu,
uzaleznienie od komputera czy uzaleznienie
od Internetu albo problematyczne korzystanie
z Internetu)

Termin uzywamy zwykle w odniesieniu do oséb, ktdre spe-
dzajg znaczne ilosci czasu w Sieci kosztem innych aktyw-
nosci, powodujac niekorzystne konsekwencje w réznych
obszarach zycia, np. takich jak relacje spoteczne, eduka-
cja lub praca.

OBRAZA UCZUC RELIGIJNYCH

Zgodnie z art. 196 kk publiczne zniewazenie przedmiotu
czcireligijnej lub miejsca przeznaczonego do publicznego
wykonywania obrzeddw religijnych jest przestepstwem.
Zniewazenie nalezy zgtaszac bezposrednio na Policje
bgdz do prokuratury wraz z wykonang kopig dowodu
przestepstwa. (pordwnaj: mowa nienawisci)
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PORNOGRAFIA DZIECIECIA

(materiaty przedstawiajgce seksualne
wykorzystanie dziecka)

Pornografia dziecieca to termin funkcjonujgcy w zapisach
prawnych wiekszosci panstw swiata. Jednak wérdéd oséb
i instytucji zajmujgcych sie przeciwdziataniem produkciji
i rozpowszechnianiu fre$ci pornograficznych z udziatem
matoletnich od dawna juz postuluje sie zmiane tego okre-
Slenia na materiaty przedstawiajgce seksualne wykorzy-
stanie dziecka. Pornografia z udziatem osdb dorostych
w wiekszosci krajow na $wiecie jest legalna, stanowi jedng
z gatezi branzy rozrywkowej. Pornografia moze miec wiele
odmian i kierowana jest do odbioréw posiadajgcych réz-
ne preferencje. Zupetnie sprzeczny i nieadekwatny w tym
kontekscie jest termin ,pornografia dziecieca”, poniewaz
sugeruje, ze jest to jeden z produktéw legalnej branzy
pornograficzne;.

Tymczasem pornograficzne materiaty z udziatem dzieci to
dowdd popetnionego przestepstwa. Materiat opubliko-
wany w Internecie o jeden z etapdw przestepczego dzia-
tania - poczgwszy od uwodzenia dziecka, wykorzystania
seksualnego i udokumentowania tego aktu, a nastepnie
udostepniania i rozpowszechniania tego materiatu. Kaz-
da z tych czynnosci jest penalizowana zardwno w polskim
kk jak i prawodawstwie innych panstw. Specjalisci postu-
lujg nazewnictwo Child Sexual Abuse Materials (CSAM),
co mozna przettumaczy¢ jako materiaty przedstawiajgce
seksualne wykorzystywanie dziecka. W ten sposdb termin
oddaje specyfike zjawiska.



Jak wagski jest termin ,pornografia dziecieca” mozna po-
kazac¢ na przyktadzie tzw. dzieciecego modelingu. Sg to
zdjecia lub filmy przedstawiajgce najczesciej? dziewczyn-
ki w wieku od ok. 5 do 12 lat. Dzieci mogqg wystepowac
w mocnym makijazu, mogq by¢ ubrane w skgpg odziez
czy bielizne. Bardzo czesto matoletni sfotografowani sg
W wyzywajqgcej, erotycznej pozie. Tego typu materiaty
nie kwalifikujg sie jako nielegalne, gdyz nie sg nosnikiem
Jresci pornograficznej”. Nie ulega jednak watpliwosci, ze
takie przedstawienie dziecka stanowi naduzycie i jest for-
mq wykorzystania o charakterze seksualnym, a materiaty
te sg afrakcyjne dla oséb o pedofilskich sktonnosciach.
Mogg one réwniez by¢ zamieszczone na stronie tylko po
fo, aby zainteresowac osoby poszukujgce materiatdw
stricte pedofilskich.

Polskie przepisy prawne odnosnie tresci pornograficznych
z udziatem matoletnich sg nastepujgce:

Art. 202 K.K.

§ 3. Kto w celu rozpowszechniania produkuje, utfrwa-
la lub sprowadza, przechowuje lub posiada albo rozpo-
wszechnia lub prezentuje fresci pornograficzne z udziatem
matoletniego albo tresci pornograficzne zwigzane z pre-
zentowaniem przemocy lub postugiwaniem sie zwierze-
ciem, podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 4. Kto utrwala treéci pornograficzne z udziatem matolet-
niego, podlega karze pozbawienia wolnosci od roku do
lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do
tresci pornograficznych z udziatem matoletniego, podle-
ga karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2 Poréwnaj https://www.cybertip.ca/pdfs/Cybertip_sum-
maryreport.pdf.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przecho-
wuje lub posiada tresci pornograficzne przedstawiajgce
wytworzony albo przetworzony wizerunek matoletniego
uczestniczqgcego w czynnosci seksualnej podlega grzyw-
nie, karze ograniczenia wolnosci albo pozbawienia wol-
nosci do lat 2.

§ 4c. Karze okreslonej w § 4b podlega, kto w celu zaspo-
kojenia seksualnego uczestniczy w prezentacji tresci por-
nograficznych z udziatem matoletniego.

§ 5. Sgd moze orzec przepadek narzedzi lub innych przed-
miotow, ktére stuzyty lub byty przeznaczone do popet-
nienia przestepstw okreslonych w § 1-4b, chociazby nie
stanowity wtasnosci sprawcy.

Nowelizacja kk z 2008 r. wprowadzita regulacje obejmu-
jacqg produkowanie, rozpowszechnianie, prezentowanie,
przechowywanie lub posiadanie tresci pornograficznych
przedstawiajgcych wytworzony albo przetworzony wizeru-
nek matoletniego uczestniczgcego w czynnosci seksual-
nej, czyli fzw. pornografie wirtualng.

Kolejna nowelizacja miata miejsce w roku 2014. Wprowao-
dzita nastepujgce zmiany do art, 202 k.k.:

e yjednolicenie wieku matoletniego. Obecnie to kazda
osoba ponizej 18 1.z.;

e wprowadzenie penalizacji uzyskiwania dostepu do fre-
Sci pornograficznych z udziatem matoletniego;

e wprowadzenie penalizacji uczestnictwa w prezenta-
cjach treéci pornograficznych z udziatem matoletniego
(§ 4c), rowniez za posrednictwem sieci teleinformatycz-
nych.

Polskie prawodawstwo nie precyzuje jak nalezy rozumiec
termin ,tre$¢ pornograficzna z udziatem matoletniego”
W tym celu postuzy¢ sie mozna Dyrektywq Parlamentu
Europejskiego i Rady Europy 2011/92/UE z 13.12.2011
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w sprawie zwalczania niegodziwego fraktowania w ce-
lach seksualnych i wykorzystywania seksualnego dzieci
oraz pornografii dzieciecej. Termin ,pornografia dziecie-
ca” rozumie sie jako:

1. wszelkie materiaty ukazujqce dziecko uczestniczqoce
w rzeczywistych lub symulowanych zachowaniach
o wyraznie seksualnym charakterze;

2. wszelkie przedstawienia organéw ptciowych dziecka
w celach gtéwnie seksualnych;,

3. wszelkie materiaty ukazujgce osobe wyglqdajg-
cqQ nha dziecko uczestniczqcq w rzeczywistych lub
symulowanych zachowaniach o wyraznie seksualnym
charakterze oraz przedstawienia organdw ptciowych
0s0b wyglgdajqcych jak dziecko, w celach gtéwnie
seksualnych;

4. redlistyczne obrazy dziecka uczestniczqcego w zo-
chowaniach o wyraznie seksualnym charakterze lub
realistyczne obrazy organdw.

Ocena wieku osdb matoletnich przedstawionych na
materiatach jest bardzo trudna. Szczegdlnie gdy analiza
dotyczy jednego zdjecia w niskiej jakosci. Im ofiara-
-dziecko jest mtodsza, tym tatwiej jest okresdli¢ jego wiek.
Jesli zdjecie lub film zostaty poddane obrébce graficznej
lub osoba dorosta stylizuje sie na osobe matoletniqg frudno
jest o doktadne postawienie granicy pomiedzy matolet-
nim a dorostym. Innym utrudnieniem jest ocena wieku mo-
deli pochodzgcych z innego kregu kulturowo-etnicznego.

Kazdy przypadek tresci przedstawiajgcych seksualne
wykorzystanie matoletniego powinien zostac zgtoszony
Policji. W tym celu powotany zostat zespdt Dyzurnet.pl
do ktérego mozna przesta¢ anonimowe zgtoszenie
korzystajac z formularza znojdujgcego sie na stronie
www.dyzurnet.pl.

LPOZYTYWNA" PEDOFILIA

Propagowanie zachowan, ktére bazujq na siinej emocjo-
nalnej wiezi oraz kontaktach seksualnych miedzy dorostym
a dzieckiem. Osoby propagujace ,pozytywnq” pedofilie
zmniejszajq przy tym kontekst seksualny, podkreslajg jed-
noczesnie, ze dziecko posiada potrzeby o takim charakte-
rze, ktére sygnalizuje oraz zaspokaja bedgc jednoczesdnie
rébwnoprawnym i $wiadomym partnerem seksualnym.
Charakterystyczne dla grupy .pozytywnych” pedofildw
jest przywotywanie znanych postaci ze Swiata kultury oraz
uznane autorytety pedagogiczne jako prekursordw ruchu
oraz wzorce do nasladowania. Komunikat skierowany jest
réwniez do dzieci - potencjalnych ofiar wykorzystywania
seksualnego - w jaki sposdb pomdc oskarzonemu o pedo-
filie dorostemu przyjacielowi.

Wyréznia sie dwie grupy ,pozytywnych” pedofildw:
boylovers (osoby preferujgce chtopcdw) oraz girllovers
(osoby preferujgce dziewczynki).

Nowelizacja kk z 2009 r. wprowadzita penalizacje propa-
gowania pedofilii.

Art.200b

Kto publicznie propaguje lub pochwala zachowania
o charakterze pedofilskim, podlega grzywnie, karze ogra-
niczenia wolnosci albo pozbawienia wolnosci do lat 2.

PRO-ANA
(porcelanowe motyle)
Styl zycia polegajacy na dazeniu do doskonatosci, prze-

jawigjgcej sie gtéwnie w dbaniu o zachowanie szczu-
ptej, wychudzonej figury. Ana pochodzi od stowa



anoreksja, czyli zaburzenie odzywiania polegajace na po-
tologicznym gtodzeniu sie, az do osiggniecia wychudzone;j
sylwetki i zwigzanymi z tym skutkami niedozywienia. Pro-ana
promuje anoreksje, chociaz oficjalnie wspiera tylko dgze-
nie do perfekcji, osiggniecia zamierzonych celdw. Ruch
pro-ana jest bardzo aktywny w Internecie, popularny szcze-
gdlnie wérdd dziewczaf, ktdére odchudzajge sie zaktadajg
blogi opisujgce ich walke z, czesto wyimaginowanqg, nad-
wagg. Znakiem rozpoznawczym jest dekalog pro-ana, ktéry
rozpoczyna sie hastem: ,Jesli nie jestes szczupta, to znaczy,
ze nie jeste§ afrakcyjna”, czesto postugujg sie symbolami
motyli. Blogi prezentujqg fzw. thinspiracije, czyli zdjecia wychu-
dzonych modelek, aktorek jako ideaty do nasladowania.
Autorki blogdw komunikujg sie miedzy sobg, tworzg platffor-
my wymiany mysli i doSwiadczen, np. na wtasnych, zamknie-
tych przed niezarejestrowanymi uzytkownikami forach dzielg
sie swoimi sposobami na ukrywanie przed rodzing niejedze-
nia, maskowania spadku wagi, dietami 500 kalorii itp.

RASIZM

Zespdt przekonan opierajgcy sie na tezie, ze réznice raso-
we miedzy ludZzmi niosqg za sobg niezbywalne rdznice oso-
bowosciowe i intelektualne. Wynikajgca z tego ideologia
gtosi hierarchizacje ras tzn. istnienie ras ,wyzszych” oraz
JNizszych”. Przetrwanie rasy ,wyzszej” staje sie wartosciq
nadrzednq i z racji swej wyzszosci dgzy do panowania nad
rasami nizszymi, a wersji skrajnej do ich eliminacii.

Z pojeciem rasizmu wigze sie termin ,eugenika” jako metoda
majgca doskondli€ cechy dziedziczne cztowieka. W prakty-
ce sprowadzona zostata do sterylizacji, a pdznigj fizycznej
eliminacji wybranych, ,gorszych” cztonkéw spoteczenstwa.

Nawotywanie do nienawisci rasowej oraz zniewazanie
ze wzgledu na pochodzenie rasowe penadlizowane jest
w Polsce na podstawie art. 256 i 257 kk.

Zaznaczy¢ nalezy, ze rasistowskie freSci czesto pojo-
wigjg sie na witrynach internetowych znajdujgcych sie
w Stanach Zjednoczonych. Zgodnie z Pierwszg Popraw-
kg do Konstytucji USA chronigcg wolnos¢ stowa, sg
one legalne, chyba ze powodujg ,nagte i oczywiste
niebezpieczenstwo”.

SEXTING

W pierwotnym znaczeniu termin ten obejmowat przesyto-
nie za pomocgq telefondw komdrkowych swoich zdjec lub
wiadomosci o seksualnym charakterze. Obecnie za po-
mocg smartfondw mozna przesytac réwniez samodzielnie
wykonane materiaty video. Zjawisko sextingu obejmuje
wszystkie grupy wiekowe, jednak najbardziej popularne
i niebezpieczne jest wirdd nastolatkdw (wynika to z popu-
larnosci i umiejetnosci korzystania z nowych technologii
a takze typowego dla okresu dojrzewania zainteresowao-
nia sprawami seksualnymi). Zagrozenie sextingu zwigzane
jest z niebezpieczenstwem upublicznienia i rozpowszech-
niania prywatnego materiatu przez odbiorcdw np. ero-
tycznego pokazu.

W niektérych przypadkach wytwarzanie, przesytanie lub
publiczne udostepnianie moze by¢ nielegalne (patrz: por-
nografia dzieciecaicyberprzemoc) a czasem moze nawet
prowadzi¢ do pozyskiwania korzysci materialnych zwigza-
nych ze sprzedazqg materiatdw (patrz: cyberprostytucja).

R/S
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SEXTORTION

Sextortion jest nowym typem zagrozenia, ktérego ofia-
rami sq przede wszystkim nastolatki, ale moze dotyczy¢
réwniez dzieci. Sprawca, poprzez kradziez lub w rezulta-
cie procesu uwodzenia, wchodzi w posiadanie materia-
téw prezentujgcych ofiare w seksualnym kontekscie. Pod
grozbq ujawienia i rozpowszechnienia kompromitujgcych
fresci, sprawca szantazuje poszkodowanego, zgdajgc od
niego przekazania pewnej sumy pieniedzy lub zmuszajgc
do produkcji kolejnych zdje¢/filmdéw pornograficznych.
Zagrozenie ptynqce z sextortion jest tym wieksze, ze w po-
czuciu wstydu przed zwréceniem sie 0 pomoc do 0séb
dorostych, ofiary rzadko ujawniajg cate zdarzenie i pozo-
stajg w pozycji zaleznej od sprawcy przez dtugi czas.

Zobacz:
uwodzenie dziecka
sexting

STALKING

Uporczywe i powtarzajgce sie nekanie, nagabywanie
0soby za pomocqg nowych tfechnologii.

Art. 190a. kk

§ 1. Kfo przez uporczywe nekanie innej osoby lub osoby
jej najblizszej wzbudza u niej uzasadnione okolicznosciami
poczucie zagrozenia lub istotnie narusza jej prywatnosc,
podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajqc sie pod
innq osobe, wykorzystuje jej wizerunek lub inne jej dane
osobowe w celu wyrzqdzenia jej szkody majgtkowej lub
osobistey.

§ 3. Jezeli nastepstwem czynu okresSlonego w § 1 lub 2 jest
targniecie sie pokrzywdzonego na wtasne zycie, sprawca
podlega karze pozbawienia wolnosci od roku do Ilat 10.

§4. Sciganie przestepstwa okreslonego w § 1 lub 2 naste-
puje na wniosek pokrzywdzonego.itp.

TRESCI PORNOGRAFICZNE

W polskim prawie nie istnieje definicja terminu ,fresci por-
nograficzne”. Ocena zalezy wiec od sqdu, ktéry moze po-
wotac w tej sprawie biegtego (np. seksuologa). Definiujac
termin ,fresci pornograficzne” lub ,pornografia” zwraca
sie uwage na element subiektywny (czyli na zamiar twor-
cy) oraz obiektywny (czyli odnoszgcy sie do samej tresci
oraz skutkdw jej odbioru).

Najszerzej zagadnienie opisat M. Filar® wskazujgc, ze ma-
teriat mozna traktowac jako ,pornograficzny” kiedy réw-
noczesnie i tqcznie charakteryzuje sie nastepujgcymi
cechami:

1. tresciqg prezentacji jest przedstawienie przejawow
ptciowosci i zycia seksualnego cztowieka,

2. przedstawienie to koncenfruje sie wytqcznie na za-
prezentowaniu techniczno-biologicznych aspektéw
z pominieciem wszelkiej warstwy intelektualno-perso-
nalistycznej (cho¢ podnoszony niekiedy w literaturze
element ,braku mitosci” jest przesadq),

3 Filar M. (pod red.) Kodeks karny. Komentarz, Warszawa
2010



3. przedstawienie to zawiera ukazanie organdéw ptcio-
wych w ich seksualnych funkcjach, w szczegdlnosci
w ich bezposrednim zetknieciu sie podczas rodzajow
stosunkéw seksualnych przez co zyskuje ono postac
catkowicie zdehumanizowanej rejestracji , technolo-
gii seksu”,

4., przedmiotowe aspekty prezentacji wskazujq jedno-
znacznie, izjedynq lub gtéwnq intencjq jej tworcy byto
wywotanie u odbiorcy podniecenia seksualnego,

5. kryterium pomocniczym moze by¢ walor estetycz-
ny danej prezentacji; im jest on nizszy, tym bardziej
sugerowa¢ moze ocene danej prezentacji jako
pornograficznej.

Polski Kodeks Karny reguluje obrét niektérymi rodzajami
materiatdw pornograficznych.

Jednym z najwazniejszych z punkiu widzenia ochrony
dzieci i mtodziezy przed szkodliwymi tresSciami jest art. 200
§ 3 k.k., ktéry zabrania prezentowania fresci pornograficz-
nych dzieciom do lat 15. W praktyce internetowej oznacza
to zatozenie ostrzezenia przed materiatami pornograficz-
nymi w taki sposdb, aby wejscie na strone gtéwng, pod-
strone lub pojedynczg grafike wymuszato przejscie przez
ostrzezenie. Praktycy zajmujgcy sie bezpieczenstwem
dzieci i mtodziezy w Internecie zalecajq, aby ostrzezenia
takie pojawiaty w postaci tekstu (a nie tylko grafiki), po-
niewaz sg one wtedy czytelne dia mechanizmow filtrujg-
cych. Nalezy zaznaczy¢, ze fakt, ze matoletni podejmuje
czynnosci oraz wyrazit chec zapoznania sie z materiatami
pornograficznymi, nie zwalnia sprawcy z wytgczenia jego
odpowiedzialnosci.

Art. 200 k.k.

§ 3. Kto matoletniemu ponizej lat 15 prezentuje tresci
pornograficzne lub udostepnia mu przedmioty majgce
taki charakter albo rozpowszechnia fre$ci pornograficz-
ne w sposob umozliwiajqcy takiemu matoletniemu zapo-
znanie sie z nimi, podlega karze pozbawienia wolnosci
do lat 3.

Wskutek nowelizacji kk. z 2014 w art. 200 pojawit sie
nowy zapis regulujgcy kwestie reklamy i promociji fresci
pornograficznych:

§ 5. Karze okreslonej w § 3 podlega, kto prowadzi reklame
lub promocje dziatalnosci polegajqcej na rozpowszech-
nianiu tresci pornograficznych w sposob umozliwiajqgcy za-
poznanie sie z nimi matoletniemu ponizej lat 15.

Rozréznia sie pornografie miekkq oraz pornografie twar-
dqg (w ktérej wyszczegdlnia sie pornografie dzieciecq).
W zaleznosci od zrédta i koncepcji wystepujq rdznice po-
miedzy klasyfikacjg materiatéw i zaliczaniu ich do konkret-
nych grupy. Pamieta¢ nalezy, ze zadna z klasyfikacji nie
jest doskonata, poniewaz nie jest roztgczna, a podziat jest
nieostry.

Niejednokrotnie réwnie frudne jest interpretacja materia-
téw jako dzieta sztuki czy pomocy dydaktycznej. Czesto
sam kontekst materiatéw oraz komentarz nadawcy (ty-
fut freci, adres i tytut strony, rodzaj nosnika itp.) mogag
wptywaé na interpretacje. Nalezy pamietaé, ze o tym
czy dane zdjecie, zapis video, nagranie audio lub tekst
bedzie oceniony jako materiat pornograficzny zalezy od
dorobku kulturowego, spotecznego i politycznego danej
spotecznosci, a ocena ta moze z uptywem czasu ulegac
zmianie.

15
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TRESCI SZKODLIWE

Tresdci szkodliwe to takie, ktére mogg wywota¢ negatywne
emocje u odbiorcy, tresci promujgce niebezpieczne za-
chowania i dlatego sq nieodpowiednie dla dzieci.

Do szkodliwych tresci zalicza sie:

e fredci obrazujgce przemoc, obrazenia fizyczne bqdz
Smieré, np. zdjecia/filmy prezentujgce ofiary wypad-
kdw, okrucienstwo wobec zwierzat;

e fresci nawotujgce do samookaleczen lub samobdjstw,
badz zachowan szkodliwych dla zdrowia (patrz: ruch
pro-anq) czy zazywanie niebezpiecznych substanciji;

e fredci dyskryminacyjne, zawierajgce postawy wrogosci
a nawet nienawisci;

e freSci pornograficzne.

Tresci te nie muszg by¢ zabronione przez prawo krajowe
lub regulamin serwisu infernetowego, jednak zaleca sie,
aby tredci ktdre nie sg przeznaczone dla osdb ponizej
18 roku zycia opatrzone byty ostrzezeniem oraz wyrazng
informacjg o ich charakterze. Przy tre$ciach szczegdinie
drastycznych zaleca sie zastosowanie rejestracji oraz lo-
gowania, aby w fen sposdb ograniczy¢ niezamierzony
dostep do tresci.

Kontakt z tfreSciami szkodliwymi moze by¢ szczegdlnie
niebezpieczny dla najmtodszych uzytkownikdéw powodu-
jagc dtugotrwate negatywne konsekwencje emocjonalne
oraz poznawcze - wypaczajgc obraz rzeczywistosci.

/S

v“s

TROLLOWANIE

Nieprzyjazne zachowania wobec innych uzytkownikdw
Internetu, ktére majg na celu przeszkodzenie prowadzone;j
dyskusji. Zjawisko to jest obecne w miejscach przeznaczo-
nych do wymiany opinii miedzy Internautami, czyli na gru-
pach dyskusyjnych, forach, czatach itp. Moze przejawiac
sie np. jako wypowiedzi jawnie pogardliwe wobec innych
uzytkownikéw, obsesyjne zwracanie uwagi na btedy orto-
graficzne, ztodliwe wirgcanie niezwigzanych z tematem
uwag | opinii. Sprawcy takich zachowan sq nazywani
trollami, a zjawisko jest czesto zwalczane przez moderato-
réw i administratorow serwiséow.

UWODZENIE DZIECI
(child grooming)

Proces, podczas ktérego dorosty przygotowuje dziec-
ko do wykorzystania seksualnego. Jednym z pierwszych
etapodw jest zaprzyjaznianie sie z dzieckiem i nawigzanie
silngj relacji emocjonalnej. Sprawcy zalezy na uzyskaniu
bezwarunkowej kontroli nad dzieckiem oraz na utrzyma-
niu kontaktu w tajemnicy. Z czasem dorosty wprowadza
tematyke erotyczng do rozmdw, prezentuje materiaty
pornograficzne lub pornografie dzieciecq. Uwodzenie
moze prowadzi¢ do wykorzystania seksualnego dziecka,
produkcji materiatéw pornograficznych z jego udziatem.

Nowelizacja kk z 5 listopada 2009 r., wprowadzita uwodze-
nie dzieci przez Internet lub za pomocg innych systemdw
teleinformatycznych, telekomunikacyjnych do katalogu
przestepstw.



Art. 200a. kk

§ 1. Kto w celu popetnienia przestepstwa okreslonego
w art. 197 § 3 pkt 2 lub art. 200, jak rowniez produkowania
lub utrwalania fresci pornograficznych, za posrednictwem
systemu teleinformatycznego lub sieci telekomunikacyjnej
nawiqzuje kontakt z matoletnim ponizej lat 15, zmierzajqc,
za pomocq wprowadzenia go w btqd, wyzyskania btedu
lub niezdolnosci do nalezytego pojmowania sytuacji albo
przy uzyciu grozby bezprawnej, do spotkania z nim, podle-
ga karze pozbawienia wolnosci do lat 3.

§ 2. Kto za posrednictwem systemu teleinformatycznego
lub sieci telekomunikacyjnej matoletniemu ponizej lat 15
sktada propozycje obcowania ptciowego, poddania
sie lub wykonania innej czynnosci seksualnej lub udziatu
w produkowaniu lub ufrwalaniu fresci pornograficznych,
i zmierza do jej realizacji, podlega grzywnie, karze ograni-
czenia wolnosci albo pozbawienia wolnosci do lat 2,

UZALEZNIENIE

zobacz:
nadmierne korzystanie z Internetu

WIRTUALNA PROSTYTUCJA

Zobacz:
cyberprostytucja

U/ wW/Zz

ZESPOt ABUSE

(zespot ds. naduzy€)

Dedykowany zespdt pracownikdw zajmujgcy sie bez-
pieczenstwem danej witryny lub serwisu internetowego.
Mozna do niego zgtasza¢ przypadki naruszenia bezpie-
czenstwa zaréwno technicznego (security) jak i naruszenia
zwigzane z opublikowanymi fresciami lub zachowaniami
uzytkownikéw (safety).

ZNIESLtAWIENIE

Zniestawienie jest pomdwieniem innej osoby, grupy osdb,
instytucji, osoby prawnej lub jednostki organizacyjnej
nie majgcej osobowosci prawnej o takie postepowanie
lub wtasciwosci, ktére mogqg ja ponizy& w opinii publicznej
lub narazi¢ na utfrate zaufania potrzebnego dla danego
stanowiska, zawodu lub rodzaju dziatalnosci.

Zniestawienie (art. 212 kk) nalezy zgtosi¢ administratorowi
witryny poprzez specjalny formularz lub mail do dziatu bez-
pieczenstwa (abuse) celem usuniecia tego typu tresci.
Zniestawienie jest przestepstwem Sciganym z oskarzenia
prywatnego, nalezy wiec z zabezpieczonymi dowoda-
mi zgtosi¢ sprawe do prokuratury, sgdu lub na Policje.

(zobacz: cyberprzemoc)
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ZNIEWAGA

Zniewaga (obraza lub obelga) polega na zniewazaniu
gestem, stowem lub obrazem innej osoby.

Zniewage (art. 216 kk) nalezy zgtosi¢ administratorowi
witryny poprzez specjalny formularz lub mail do dziatu
bezpieczenstwa (abuse) celem usuniecia tego typu tre-
§ci. Zniewaga jest przestepstwem sciganym z oskarzenia
prywatnego, nalezy wiec z zabezpieczonymi dowoda-
mi zgtosi¢ sprawe do prokuratury, sqdu lub na Policje.
(zobacz: cyberprzemoc)

o]



skroty uzyte w opracowaniu:;

kk - Kodeks Karny
INHOPE - miedzynarodowe stowarzyszenie zrzeszajgce

zespoty reagujgce na nielegalne fresci (International
Association of Internet Hotlines)

gdzie znalez¢ dodatkowe informacje?

www.dyzurnet.pl
www.nask.pl
www.cert.pl
www.helpline.org.pl
www.saferinternet.pl
www.uokik.gov.pl

www.uke.gov.pl
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Dyrektywa Parlomentu Europejskiego i Rady Europy
2011/92/UE z 13.12.2011 w sprawie zwalczania niegodzi-
wego fraktowania w celach seksualnych i wykorzystywa-
nia seksualnego dzieci oraz pornografii dzieciece).
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dyzurnet€dpl

Dyzurnet.pl jest punktem kontaktowym do ktérego mozna
anonimowo zgtaszac¢ nielegalne tresci, przede wszystkim
materiaty przedstawiagjgce seksualne wykorzystywanie
dzieci. Misjg Zespotu jest dziatanie na rzecz tworzenia bez-
piecznego Internetu realizowane poprzez reagowanie
na nielegalne i szkodliwe tfresci internetowe, skierowane
przeciwko bezpieczenstwu dzieci i mtodziezy oraz popu-
laryzacje bezpiecznego korzystania z Infernetu. Zadania
podejmowane przez Zespodt realizowane sq dzieki wspot-
pracy z Policjg oraz funkcjonowaniu w ramach Miedzy-
narodowego Stowarzyszenia Internetfowych Zespotdw
Reagujacych (INHOPE). Zespdt podejmuje réznorodne
inicjatywy skierowane do rodzicéw, pedagogdw i opieku-
néw dzieci i mtodziezy.

Wiecej na stronie intfernetowej: www.dyzurnet.pl.

NASK

NASK jest instytutem badawczym podlegtym Ministerstwu
Nauki i Szkolnictwa Wyzszego. Celem badan naukowych
prowadzonych w NASK jest opracowywanie rozwigzan
zwiekszajgcych efektywnos¢, niezawodnosC i bezpie-
czenstwo sieci feleinformatycznych. Instytut prowadzi
rébwniez dziatania zwigzane z podniesieniem bezpieczen-
stwa Intfernetu - reagowaniem na zdarzenia naruszoja-
ce bezpieczenstwo Sieci zajmuje sie zespdt CERT Polska,
natomiast zespdt Dyzurnet.pl przyjmuje zgtoszenia doty-
czqce nielegalnych tresci w Internecie.

NASK oferuje innowacyjne rozwigzania teleinformatyczne
dla klientéw biznesowych, administracji i nauki. NASK pro-
wadzi takze rejestr narodowej domeny .PL.

Wiecej na stronie intfernetowej: www.nask.pl.

MNASIKK

Akademia NASK jest dziatem, ktéry odpowiada za tworze-
nie oraz prowadzenie dziatalnosci szkoleniowej, edukacyj-
nej oraz popularyzatorskiej. Do gtéwnych zadan Akademii
nalezy tworzenie programoéw oraz realizacja szkolen i kur-
s6w bazujgcych na wiedzy eksperckiej pracownikéw
instytutu, jak réwniez dziatania non-profit w zakresie edu-
kacji i popularyzacji idei bezpieczenstwa dzieci i mtodzie-
zy w Internecie (m.in. program Komisji Europejskiej Safer
Internet, Bgdzmy Bezpieczni w Internecie, Przygody Plika
i Foldera w Sieci, KURSOR, Tworzymy Bezpieczny Internet)
lub zapobiegania wykluczeniu cyfrowemu osdb starszych
(projekt Senior dla Seniora). W ramach Akademii dziata
Zespdt Dyzurnet.pl, ktdry reaguje na anonimowe zgtosze-
nia infernautéw o nielegalnych i szkodliwych treciach
znajdujgceych sie w Sieci. Akademia NASK oferuje specjo-
listyczne szkolenia kierowane do sektora biznesu, admi-
nistracji publicznej oraz instytucji akademickich przede
wszystkim w zakresie bezpieczenstwa ICT.

Wiecej na stronie internetowej: www.akademia.nask.pl.
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polecamy publikacje:
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Przy Plika | Foldera
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Przygody Plika i Foldera w Sieci

PRIVGODY PLIKA | FOLDERA

) WSIEC

Projekt edukacyjny dla ucznidw szkdt podstawowych sktadajgcy sie z szesciu krdtkich filmdw, scenariuszy zajeé, audobo-
oka oraz ¢wiczen dla dzieci mtodszych o zasadach bezpieczenstwa w Internecie.

Wiecej na stronie internetowej: www.plikifolder.pl.

Projekt edukacyiny dia rodzicw i opiekunéw

Z0STAN ZNRJOMYM SWOJEGO DZIECKA

Zostan znagjomym swojego dziecka

Projekt edukacyjny sktadajgcey sie z serii 5 flmoéw oraz bro-
szury informacyjnej adresowany do rodzicéw i opiekundw
w celu zachecenia ich do aktywnego uczestniczenia
w infernetowym zyciu dzieci. Projekt realizowany w ro-
mach programu Safer Internet.

Tworzymy bezpieczny Internet

Album z plakatami mtodych artystdw w ramach kampanii
majgcej na celu zwrdcenie uwagi na kwestie bezpieczen-
stwa w Sieci.

Wiecej na stronie internetowej: www.plakat.edu.pl.



Zanim kupisz dziecku ~=
komputer, tablet, telefon, laptop,
9 konsole,gre komputerowa...

<~ pomysl o jego bezpieczeristwie.

"

Owce w Sieci Zakup konfrolowany

Pakiet dziewieciu kreskdwek edukacyjnych oraz dedyko- Kampania ma na celu pomoc dorostym w Swiadomym
wanych scenariuszy zaje¢ poswieconych bezpieczenstwu wyborze sprzetu komputerowego lub gier, kupowanych
dzieci w Internecie. Materiat przeznaczony dla ucznidéw z myslg o dzieciach.

szkdt podstawowych. Akcja realizowana w ramach programu Safer Infernet.
Projekt realizowany w ramach programu Safer Internet. Wiecej na stronie internetowej: hitp://www.saferinternet.
Wiecej na stronie Internetowej: hitp://pl.sheeplive.eu. pl/zakup_kontrolowany/o_akcji.html.
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Roczne raporty prezentujgce dziatalnos¢ Zespotu Dyzurnet.pl oraz aktualne trendy i zjawiska bezpieczenstwa w Interne-
cie. Dostepne na stronie internetowej: www.dyzurnet.pl.
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NASK

ul. Wgwozowa 18, 02-796 Warszawa, www.nask.pl
Dyzurnet.pl: tel. 801 615 005,
info@dyzurnet.pl, www.dyzurnet.pl




